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15     Opbouw en werking van netwerken 
 
15.1 Het OSI-model 
 
Met het ontstaan van netwerken, bestond ook de nood om verschillende netwerken met elkaar te laten 
communiceren. Daardoor drong zich de noodzaak op om internationale afspraken te maken over de 
manier waarop computers met elkaar moesten communiceren. Dat resulteerde in het wereldwijd 
aanvaarde en gebruikte OSI-model. 
 

OSI = Open Systems Interconnection 
 
 
Communiceren in lagen : een vergelijking 
 

Om het idee van communiceren in lagen te verduidelijken, even dit voorbeeld. Stel dat twee 
staatshoofden een geheime afspraak met elkaar moeten maken. Het staatshoofd deelt zijn boodschap 
mee aan een tolk, die deze boodschap vertaalt in een vooraf afgesproken gemeenschappelijke taal. 
Een cryptograaf codeert het bericht in een vooraf afgesproken code. Die hoeft het bericht daarvoor 
inhoudelijk niet te kunnen begrijpen. Tenslotte stuurt een operator het gecodeerde bericht door naar 
zijn collega in het andere land. Daar wordt de omgekeerde weg gevolgd : 
 

Staatshoofd A 
Diplomatieke regels 

Staatshoofd B 
 

     

Tolk 
Gemeenschappelijke taal 

Tolk 
 

     

Cryptograaf 
Gemeenschappelijk afgesproken code 

Cryptograaf 
 

     

Operator 
Gemeenschappelijk communicatiemedium 

Operator 
 

  Fysieke verbinding   

 
In dit voorbeeld wordt in 4 lagen gecommuniceerd, en elke laag maakt gebruik van de diensten van de 
onderliggende lagen.  
 
Het OSI-communicatiemodel 
bestaat uit 7 lagen. Elke laag 
maakt gebruik van de diensten 
van de onderliggende laag. Het 
model is niet nieuw ; het werd 
reeds in 1977 ontwikkeld. Het 
model schrijft niet voor welke 
afspraken er gemaakt worden, 
maar wel hoe die moeten 
worden ingedeeld. 
 

Bij het verzenden van gegevens, 
wordt in elke laag een klein 
stukje informatie toegevoegd, die 
ervoor moet zorgen dat de 
gegevens op de juiste plaats 
terecht komen, en dat ze door de 
ontvanger op de correcte wijze 
worden “gereconstrueerd”. 

Zender  Ontvanger 
   

Toepassingslaag 
 

Toepassingslaag 
 

      

Presentatielaag 
 

Presentatielaag 
 

      

Sessielaag 
 

Sessielaag 
 

      

Transportlaag 
 

Transportlaag 
 

      

Netwerklaag 
 

Netwerklaag 
 

      

Verbindingslaag 
 

Verbindingslaag 
 

      

Fysieke laag 
 

Fysieke laag 
 

  
 Fysieke verbinding  
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We bekijken in vogelvlucht de verschillende lagen van het OSI-model en hun specifieke taken : 
 
 

 Laag 1 : de toepassingslaag (application layer) 

 
In deze laag zijn de toepassingsprogramma’s actief waarmee computergebruikers met elkaar 
communiceren, bijvoorbeeld een browser of een e-mail client. Deze laag levert geen diensten aan 
andere OSI-lagen – er zijn immers geen bovenliggende lagen – maar levert wel diensten aan 
toepassingen, zoals : 
 

 Internetbrowsers, zoals Internet Explorer of Netscape 

 E-mail programma’s zoals Outlook of Communicator 

 Nieuwslezers voor nieuwsgroepen 

 FTP-clients voor het versturen van bestanden 

 Messengerprogramma’s voor realtime-communicatie 

 Server- en client-end databanken 

 Specifieke internettoepassingen, zoals online banking-software, file-sharing software, … 

 
De toepassingslaag zorgt er ook voor dat de juiste protocols worden geactiveerd voor een bepaalde 
verbinding. Zo wordt het verzenden van een e-mail bericht heel anders behandeld dan bijvoorbeeld 
het plaatsen van een groot bestand op een fileserver. 
 
  

 Laag 2 : de presentatielaag (presentation layer) 

 
Niet alle computers werken met dezelfde bestandsformaten en bestandssystemen. Er bestaan dus 
nogal wat verschillen in de manier waarop gegevens weergegeven worden tussen verschillende 
computers in eenzelfde netwerk. 
 
In deze laag wordt alle in- en uitgaande informatie getransformeerd naar een vooraf vastgesteld 
standaardformaat, dat door alle elementen van het netwerk aanvaard wordt. Zo wordt bijvoorbeeld 
een bericht dat in Unicode werd opgesteld, in ASCII-code omgezet om verzonden te worden. 
 
Andere taken die in de presentatielaag worden uitgevoerd zijn gegevenscompressie en –
decompressie (hoewel dit ook in de applicatielaag kan gebeuren), encryptie en decryptie, en 
netwerkbeveiliging. 
 
 

 Laag 3 : de sessielaag (session layer) 

  
Deze laag zorgt ervoor dat een gebruiker zich bij een andere gebruiker of een server slechts één keer 
hoeft aan te melden voor de duur van de verbinding. Wanneer de verbinding wegvalt, zal opnieuw een 
beroep gedaan worden op de sessielaag om opnieuw aan te melden. Om te vermijden dat  een 
verbinding te vaak zou worden verbroken of dat bij het verbreken van de verbinding alle gegevens 
opnieuw moeten worden verzonden, zal de sessielaag de verbinding tussen de twee computers 
synchroniseren. 
 
Samengevat kan je zeggen dat de sessielaag instaat voor het maken van een verbinding, het 
onderhouden en het synchroniseren ervan, en het correct afsluiten van de verbinding aan het einde 
van de communicatie. 
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 Laag 4 : de transportlaag (transport layer) 

  
De belangrijkste functie van de transportlaag is om de gegevens op te splitsen in kleinere eenheden, 
die segmenten genoemd worden, die geschikt zijn voor het netwerk waarover ze verzonden worden. 
Die taak wordt segmenteren of fragmenteren genoemd. Daardoor zijn alle bovenliggende lagen 
totaal onafhankelijk van hardware of netwerktopologie. Je zou kunnen zeggen dat de transportlaag de 
eerste laag is, die zich werkelijk met het datatransport tussen computers bezighoudt, terwijl de 
activiteiten van de bovenliggende laag zich enkel afspeelt in de verzendende of ontvangende 
computer zelf. 
 
Tevens zorgt de transportlaag voor een “betrouwbaarheidsgarantie” (QOS of quality of service) : ze  
zorgt ervoor dat de gegevens zonder wijzigingen bij de ontvanger aankomen. Hiervoor wordt de 
netwerklaag onderverdeeld in 5 transportklassen, waarbij de laagste klasse geen foutcontrole 
voorziet, terwijl de hoogste klasse de meest doorgedreven foutcontrole kent. Het spreekt voor zich dat 
hoe hoger de transportklasse is, hoe meer vertraging er kan optreden in het verzenden van de 
gegevens. Daarom zal de kwaliteit van de verbinding bepalend zijn voor de gebruikte transportklasse : 
hoe beter de verbinding, hoe lager de transportklasse die nodig is. 
 
Om te bepalen welke transportklasse wordt gebruikt, moet natuurlijk de kwaliteit van de verbinding 
worden bepaald. Hiervoor worden verschillende parameters (QOS-parameters) gebruikt : 
 
 De creatietijd van een verbinding is de tijd die verloopt tussen het moment waarop een 

verbinding wordt aangevraagd en het moment waarop de bevestiging door de gebruiker van de 
transportdienst wordt ontvangen. Hoe korter die tijd, hoe beter de verbinding. 

 
 De foutenkans bij creatie van een verbinding is de kans dat een verbinding niet binnen de 

maximale creatietijd tot stand komt, bijvoorbeeld wegens opstoppingen op het netwerk. 
 
 De parameter doorvoer meet het aantal bytes gebruikersdata dat per seconde wordt 

overgebracht, gemeten gedurende een of ander recent tijdsinterval. De doorvoer wordt voor 
beide richtingen afzonderlijk gemeten. Er zijn eigenlijk twee soorten doorvoer: de werkelijk 
gemeten doorvoer en de doorvoer die het netwerk kan leveren. De werkelijke doorvoer kan lager 
zijn dan de capaciteit van het netwerk doordat de gebruiker niet zo snel gegevens heeft 
gezonden als het netwerk ze kan verwerken. 

 
 De transittijd meet de tijd tussen het moment waarop een bericht door de transportgebruiker op 

de bronmachine wordt verzonden en het moment waarop het door de transportgebruiker op de 
doelmachine wordt ontvangen. Net als bij de doorvoer worden beide richtingen afzonderlijk 
behandeld. 

 
 De resterende foutenfrequentie meet het aandeel verloren of vervormde berichten in het totaal 

verzonden aantal. In theorie zou de resterende foutenfrequentie nul moeten zijn, omdat de 
transportlaag tot taak heeft alle fouten van de netwerklaag op te vangen, maar in de praktijk 
durven er nog wel eens enkele foutjes door de mazen van het net slippen.  

 
 De kans op een transferfout meet hoe goed de transportdienst zich aan de beloften houdt. Als 

er een transportverbinding tot stand wordt gebracht, wordt er een bepaald niveau van doorvoer, 
transittijd en resterende foutenfrequentie afgesproken. De kans op een transferfout bepaalt in 
hoeverre deze afgesproken doelen gedurende een of andere observatieperiode al dan niet 
gehaald zijn. 

 
 De opheftijd van een verbinding is de hoeveelheid tijd die verloopt tussen het moment waarop 

een transportgebruiker het opheffen van een verbinding op gang brengt en het moment waarop 
het opheffen aan de andere kant werkelijk plaatsvindt. 

 
 De foutenkans bij opheffen van een verbinding is het aantal pogingen tot het opheffen van de 

verbinding die niet binnen de afgesproken opheftijd van een verbinding afgerond zijn. 
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 De parameter protectie bepaalt in hoeverre beveiligingen werden ingebouwd om te verhinderen 
dat derden de verbinding “afluisteren” of erop kunnen ingrijpen (bijvoorbeeld door de inhoud van 
de verzonden gegevens te wijzigen). 

 
 Door middel van de parameter prioriteit kan een transportgebruiker aangeven dat sommige van 

de verbindingen belangrijker zijn dan andere en ervoor zorgen dat de verbindingen met hoge 
prioriteit bij druk netwerkverkeer behandeld worden voor die met lage prioriteit. 

 
 De parameter herstellingsvermogen tenslotte geeft de kans dat de transportlaag uit zichzelf de 

verbinding herstelt nadat ze werd beëindigd wegens interne problemen of opstoppingen op het 
netwerk. 

 
De QOS-parameters worden door de transportgebruiker bij het aanvragen van een verbinding 
opgegeven. Uiteraard gebeurt dit volledig automatisch door de computertoepassing, al kan je 
natuurlijk wel een aantal parameters wijzigen in de instellingen van de toepassing. Bij het kennis 
nemen van de QOS parameters kan de transportlaag in sommige gevallen onmiddellijk inzien dat 
sommige daarvan niet haalbaar zijn en de oproeper laten weten dat de poging tot verbinding mislukt 
is, zonder zelfs maar met de bestemming contact op te nemen. De foutmelding specificeert dan de 
oorzaak van de fout. 
 
In andere gevallen weet de transportlaag dat het gewenste doel (bijvoorbeeld een doorvoer van 1200 
bytes) niet haalbaar is, maar een lagere, maar nog aanvaardbare snelheid (bijvoorbeeld 600 bytes) 
wel. De transportlaag zendt dan de lagere en de kleinste nog aanvaardbare snelheid naar de andere 
machine door en vraagt om verbinding. 
Als de andere machine de voorgestelde waarde niet aankan, maar wel een andere waarde boven het 
aangegeven minimum, dan kan deze de parameter tot die waarde laten zakken. Als de andere 
machine geen enkele waarde boven het minimum kan halen, wordt de poging tot verbinding 
afgewezen.  
Dit hele proces wordt option negotiation (onderhandeling over opties) genoemd. Als er eenmaal over 
de opties onderhandeld is, blijven ze zo gedurende de gehele duur van de verbinding. 
 

 
 

 Laag 5 : de netwerklaag (network layer) 

  
Deze laag “verpakt” de informatie in pakketjes. Elk pakketje wordt voorzien van de adresinformatie 
van het bericht, zodat geen enkel pakketje onderweg verloren kan gaan. Tevens regelt deze laag de 
doorstroming van de pakketjes over het netwerk (routering) zo dat er geen oververzadiging van de 
datacommunicatielijnen ontstaat. 
 
Op het niveau van de netwerklaag worden computers op een netwerk herkend aan de hand van een 
IP-adres. Dit logische adres wordt volledig softwarematig toegekend aan een computer, en is 
onafhankelijk van de hardware. Het bestaat uit 4 getallen tussen 0 en 255, van elkaar gescheiden 
door een punt. Je leert er meer over verder in dit hoofdstuk.  
 
Het IP-adres van de zender en dat van de ontvanger zijn bepalend voor het bepalen van de route die 
een pakketje zal afleggen. Het bepalen van die route wordt path determination genoemd, en gebeurt 
door routers. Vooraleer de informatie zelf wordt verzonden, wordt eerst de snelste route berekend 
naar de ontvanger. Die route loopt langsheen een heel netwerk van routers, die elk apart een route 
kunnen herberekenen wanneer er zich op de originele route een probleem zou voordoen (congestion 
control). 
 
Er bestaan verschillende manieren voor het bepalen van de route van een pakketje over een netwerk : 
 
 De “hot potatoe” strategie komt neer op het doorgeven van een binnengekomen bericht naar de 

uitgang met de kortste wachtrij. Nadeel is dat er vaak een lange route over veel knooppunten 
wordt berekend, wat zeker niet leidt tot een snelle gegevensoverdracht. 

 
 Fixed routing: het vastleggen van netwerkroutes in vaste tabellen resulteert in het volgen van 

vaste routes. Een nadeel kan zijn dat sommige netwerkverbindingen overbelast worden en 
verstopt raken. Eventueel kan de tabel uitgebreid worden met een (vaste) alternatieve route. 
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 Adaptive routing: in grote netwerken (zoals het internet) is het gewenst dat de wijdere omgeving 
van de toenemende verkeerslast op de hoogte gebracht wordt om tijdig op andere 
routeringsschema’s over te stappen. Er zijn allerlei schema’s voor adaptive routing bedacht en 
ook in netwerken uitgeprobeerd. Die schema’s zijn beperkt van omvang. Het “huishoudelijk 
verkeer” binnen het geheel van gegevensverkeer moet het transport van de echte gegevens niet 
gaan overvleugelen. Een model waarin ieder knooppunt alle verkeersinfo krijgt en ook informatie 
over lengte wachtrijen in andere knooppunten is onzinnig. Het genereert zoveel berichtenverkeer 
dat het netwerk alleen maar met zichzelf bezig zou zijn. 
Het zoeken van routes in een netwerk gebeurt natuurlijk om een snel transport van een pakket 
door het netwerk te realiseren. In bepaalde netwerken wisselen “buren” in het netwerk gegevens 
uit over hun wachtrijen. Deze vorm noemt men DAR (Distributed Adaptive Routing). Het 
overzenden van die info moet bij voorkeur alleen plaatsvinden bij een verandering in een situatie.  
Er kan ook sprake zijn van CAR (Centralized Adaptive Routing). Daarbij stuurt ieder knooppunt de 
informatie over zijn bezetting naar een “netwerkcentrum”, een centraal knooppunt op het netwerk. 
Alle andere knooppunten kunnen daar de nodige informatie dan vinden om de route van een 
pakket efficiënt te bepalen. 

 
 
 

 Laag 6 : de verbindingslaag (datalink layer) 

  
In deze laag worden de pakketjes opgedeeld in of samengevoegd tot frames. Zo’n frame kan dus 
meerdere pakketjes bevatten, die zelfs van verschillende zenders afkomstig zijn, maar voor een 
gedeelte gebruik maken van dezelfde route. Je zou kunnen zeggen dat een pakketje uit de 
netwerklaag een logische eenheid van te verzenden gegevens is, en een frame een fysieke eenheid. 
 
De manier waarop frames worden samengesteld, is afhankelijk van het netwerktype en de 
netwerktopologie waarover de informatie moet worden verstuurd. Voor Ethernet ziet zo’n frame er zo 
uit : 
 

 
 
 

Preamble 
 

8 bytes 

 
Destina-

tion 
adress 

 
6 bytes 

 
 

Source 
adress 

 
6 bytes 

 
 

Proto-
coltype 

 
2 bytes 

 
 
 

Data 
 

46 tot 1518 bytes 

 
Frame 
check 

sequence 
 

4 bytes 

 

 De preamble bestaat uit een speciaal bitpatroon waaraan het begin en het einde van een 
frame wordt herkend. 

 Het doeladres (destination address) bevat het IP-adres van de ontvanger, en wordt door 
elke router waar het frame passeert, bekekend voor verdere routering naar een volgende 
router. 

 Het bronadres (source address) bevat het IP-adres van de zender. Dat maakt het mogelijk 
om eventuele feedback over de verzending terug te sturen naar de zender : om bevestiging te 
verkrijgen dat de informatie werkelijk is aangekomen, of om fouten te melden. 

 Een 2 bits-waarde duidt het protocoltype aan waarmee de gegevens moeten worden 
verwerkt bij de ontvanger (bijvoorbeeld FTP of HTTP). 

 

 De data bevat de eigenlijke informatie die verstuurd moet worden en de informatie die door de 
hogere lagen werden toegevoegd. 

 De frame check sequence (FCS) bevat een CRC-controle (Cyclic Redundancy Check) 
waarmee de ontvanger kan controleren of de pakketjes bij aankomst geen fouten bevatten. 
Eventueel wordt aan de zender gevraagd om de pakketjes die fouten bevatten opnieuw te 
versturen. Dit mechanisme wordt ook gebruikt om het debiet van de zender aan te passen 
aan het debiet van de ontvanger. 
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De informatieblokjes die voor de gegevens worden toegevoegd, worden headers genoemd. De 
informatieblokjes die achteraan wordt toegevoegd, worden footers  of trailers genoemd. Headers en 
footers zou je kunnen vergelijken met de briefomslag waarin zich het bericht bevindt. Wanneer een 
frame bij de ontvanger aankomt, zijn de headers en footers van geen belang meer, en worden ze – na 
de foutcontrole – gewoon verwijderd. 
Het hele proces van het toevoegen van headers en footers, wordt inkapseling of encapsulation 
genoemd. Het hele frame vormt een reeks binaire tekens (eentjes en nulletjes), die door de volgende 
laag, de fysieke laag, kunnen behandeld worden. 
 
De verbindingslaag bestaat op zich uit twee deellagen : de MAC-laag, en de LLC-laag. In de MAC-
laag communiceren de computers met elkaar door middel van een MAC-adres (ook unicast address 
genoemd), aangezien in deze laag nog geen logische adressering mogelijk is. Zo’n MAC-adres wordt 
gevormd door het unieke identificatienummer van de hardware (computer of netwerkkaart), en bevindt 
zich in het ROM, en is meestal 48 bits lang. Het bestaat uit twee delen, waarbij het eerste deel de 
fabrikant van de hardware identificeert, en het tweede deel een uniek nummer is voor elk apparaat 
van die fabrikant. 
 

MAC = Media Access Control 
 
De MAC-laag is dus afhankelijk van de gebruikte hardware, de LLC-laag is dat niet. Deze laag zorgt 
voor de communicatie met de bovenstaande lagen van het OSI-model. 
 

LLC = Logical Link Control 
 
Je zou kunnen stellen dat de MAC-laag instaat voor de externe verbinding met andere computers op 
het netwerk, en dat de LLC-laag instaat voor de interne verbinding met de bovenliggende lagen. Om 
met elkaar te communiceren, moeten dus het MAC-adres en het IP-adres aan elkaar gekoppeld 
worden. Dat gebeurt in de verbindingslaag, en hiervoor wordt het ARP-protocol (Address Resolution 
Protocol) gebruikt. Dat gaat zo in z’n werk : 
 
Wanneer computer A op het netwerk een verbinding wil maken met computer B op hetzelfde netwerk, 
moet computer A een verbinding kunnen maken met het MAC-adres van computer B. Computer A 
kent wel het IP-adres van computer B, en heeft in een speciaal deel van het geheugen (de ARP-
cache) een tabel (de mappinglijst) staan, waarin aan alle gekende IP-adressen het MAC-adres 
gekoppeld staat. Indien het MAC-adres op dat ogenblik al gekend is, staat die bij het juiste IP-adres in 
de mappinglijst, en kan er een rechtstreekse verbinding worden gemaakt.  
Wanneer het MAC-adres nog niet gekend is, stuurt computer A een ARP-request, dat is een 
broadcast-bericht - een bericht dat naar alle computers in het netwerk wordt gestuurd - dat eigenlijk 
enkel bedoeld is voor computer B. Die herkent het IP-adres in het bericht als het zijne, en zal een 
bericht terugsturen naar de afzender. Met dit bericht wordt ook het MAC-adres meegestuurd. Vanaf 
dan wordt het MAC-adres van computer B bewaard in de mappinglijst in de ARP-cache van computer 
A, en kan ook in de toekomst makkelijker een verbinding worden gelegd. 
 
De mappinglijst kan zowel statische als dynamische entries bevatten. Statische entries zijn entries die 
permanent bewaard blijven. Computers waarmee zeer veel gecommuniceerd worden op deze manier 
bewaard. Dynamische entries zijn entries die na een ARP request bewaard worden. Deze entries 
hebben een levensduur van slechts enkele minuten. Zo wordt er voorkomen dat de ARP-cache niet te 
groot wordt. 
 
Via het commando “arp” kan je vanop de command prompt de ARP-cache bekijken en beheren. Met 
het commando “arp ïa” kan je de entries in het ARP cache zien. Het commando “arp ïs [ip adres] 
[mac-adres]” bewaart bijvoorbeeld een statische entry in de ARP-cache.  
 
Wanneer computer A en computer B niet tot hetzelfde netwerk behoren, gebeurt eigenlijk hetzelfde, al 
zal het dan in verschillende tussenstappen gebeuren, met een of meer routers als tussenstations. 
Computer A herkent het IP-adres van computer B als eentje van een extern netwerk, en zal dan 
contact zoeken met de router, die eveneens over een IP-adres en een MAC-adres beschikt. De 
koppeling gebeurt op dezelfde manier alsof het twee computers op eenzelfde netwerk zijn. De router 
bepaalt dan de kortste weg naar computer B, en zoekt op dezelfde manier contact met de volgende 
router – een router beschikt immers ook over een uitgebreide ARP-cache. 
 
Netwerkkaarten en switches zijn typische apparaten die werkzaam zijn op het niveau van deze laag. 
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Het HDLC-protocol 
 
 

Een alom gebruikt en aanvaard protocol in deze netwerklaag is HDLC (High-level Data Link Control). 
Het wordt veel gebruikt over telefoonverbindingen in WAN’s, en is een typisch protocol voor 
asynchrone verbindingen. Het maakt een efficiënt gebruik van de verbindingscapaciteit mogelijk, zelfs 
over satellietverbindingen met een relatief groot tijdsverschil tussen verzending en ontvangst. HDLC 
maakt het mogelijk dat beide zijden van een verbinding tegelijkertijd kunnen zenden terwijl toch een 
foutvrije communicatie wordt gegarandeerd. Dit maakt HDLC dan ook tot een complex protocol. 
 
Vele fabrikanten zijn inmiddels overgegaan op HDLC en hebben hun eigen specifieke protocollen, die 
er overigens veel op leken, laten vallen. Er zijn echter twee uitzonderingen, namelijk IBM en DEC. IBM 
gebruikt een vergelijkbaar protocol SDLC (Synchronous Data Link Control). DEC gebruikt voor het 
verbinden van twee DEC-computers nog vaak een eigen protocol, namelijk DDCMP (Digital Data 
Communications Message Protocol). Anders dan bij HDLC en SDLC kan bij DDCMP gebruik worden 
gemaakt van zowel synchrone als asynchrone verbindingen. 
 
 
 

 Laag 7 : de fysieke laag (physical layer) 

  
Deze laag vervoert de bits zonder zich van de betekenis of de foutcontrole iets aan te trekken. Dit is 
de laag waartoe de netwerkbekabeling behoort. Hierin worden de verschillende componenten 
beschreven die belangrijk zijn voor de manier waarop de gegevens moeten doorgestuurd worden, 
zoals het soort bekabeling, de maximale kabellengte, de gebruikte modulatie- en codeertechniek 
(breed- of smalband, golflengtes, …), connectoren, enz.  
 
Belangrijke variabelen die bij een verbinding tussen twee netwerkcomponenten (servers, computers, 
routers, …) vooraf dienen te worden vastgelegd zijn : 

 Welke spanning (uitgedrukt in volt) er gebruikt worden om een 1 voor te stellen, en hoeveel 
voor een 0 ; 

 Hoeveel microseconden het doorsturen van één bit duurt ; 

 De richting van de verbinding (van A naar B, van B naar A, of in twee richtingen); 

 Hoe de verbinding tot stand komt, en op welke manier ze wordt onderbroken; 

 Hoeveel contacten een netwerkconnector heeft, en waarvoor elk contact wordt gebruikt. 
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15.2 Netwerktopologieën 
 
 
Met het begrip “netwerktopologie” wordt bedoeld : de manier waarop de computers in een netwerk 
met elkaar zijn verbonden. Daarbij kan het gaan om de fysieke topologie of de logische topologie. In 
het eerste geval gaat het dan om de fysieke verbindingen tussen de computers, in het tweede geval 
gaat het om de manier waarop de gegevensstromen zich over het netwerk bewegen. De twee hoeven 
niet noodzakelijk van hetzelfde type te zijn : zo is het bijvoorbeeld mogelijk een logisch ringnetwerk te 
installeren in een fysiek sternetwerk of een fysiek busnetwerk.  
 
Eén netwerk kan bestaan uit een combinatie van verschillende fysieke topologieën, maar er wordt 
binnen één netwerk wel slechts gebruik gemaakt van één logische topologie. 
 
 
 

 

Maastopologie 
 
In maasnetwerken is elke computer verbonden met alle 
andere. Zo’n netwerk is erg bedrijfszeker, maar duur en 
moeilijk uit te breiden. Wanneer je dit netwerk immers 
uitbreidt met een extra computer, dien je heel veel 
bekabeling bij te leggen. In functie van de te verwachten 
verkeerspatronen worden dan een deel van de 
verbindingen weggelaten.  Op die manier kan een aanvaardbaar compromis tussen 
kostprijs, betrouwbaarheid en communicatiecapaciteit verkregen worden. 
 
Een maasnetwerk heeft een willekeurig aantal verbindingen tussen de computers ; er is 
dus geen duidelijke structuur. Er moet ten minste één route zijn tussen twee verschillende 
computers, maar het kunnen er ook vele zijn. Een netwerkontwerper zal altijd proberen 
directe verbindingen aan te brengen tussen computers met de meest intensieve 
onderlinge communicatie.  
 
Een ander belangrijk voordeel van een maasvormig netwerk is echter dat voor een 
bepaalde bestemming uit meerdere routes kan worden gekozen. Voor elke bestemming 
hebben we te maken met één normale route en nul, één of meerdere alternatieve routes. 
Meerdere routes maken een maasnetwerk robuuster, maar tegelijkertijd het vinden van de 
juiste route moeilijker. 
 
Voordelen : 
 Er is rechtstreekse communicatie tussen de werkstations mogelijk. 
 Zeer bedrijfszeker. 
 Als één computer wegvalt, ligt niet het hele netwerk plat. 

 
Nadelen : 
 Behoorlijk duur (veel bekabeling). 
 Heel veel kabels maakt het leggen van een dergelijk netwerk weinig praktisch. 
 Het toevoegen van een computer in het netwerk is een hele opgave. 
 Slechts een beperkt aantal computers mogelijk. 
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Ringtopologie 
 
In een ringnetwerk worden de computers met elkaar 
verbonden door één lijn, die van computer naar computer 
loopt. Meestal wordt daarbij gebruik gemaakt van een 
coaxiale kabel, die dan bij de server vertrekt naar de eerste 
computer in het netwerk, en die daar ook weer aankomt van 
de laatste computer in het netwerk. Wanneer de server 
informatie wil doorgeven aan een computer in het netwerk, wordt deze informatie over het 
netwerk gestuurd, en zullen alle computers een na een dat signaal ontvangen. Bij het 
signaal wordt echter het netwerkadres van de bestemmeling meegestuurd, zodat het bericht 
enkel door die computer zal worden “ingelezen” ; de andere computers laten het bericht 
ongemoeid, en sturen het verder naar de volgende computer op het netwerk. Het signaal 
wordt op die manier door het hele netwerk gestuurd, tot het weer bij de zender aankomt, die 
daarmee weet dat het signaal alle computers – en dus vermoedelijk ook de bestemmeling – 
heeft bereikt. 
 
Het verkeer over een ringnetwerk verloopt in één richting (unidirectioneel). Een bericht dat 
van de eerste naar de laatste computer moet worden gestuurd, zal dus verplicht de langste 
weg moeten nemen. Omdat in dit type van netwerk elke computer het signaal moet verder 
sturen naar de volgende computer op het netwerk, spreken we bij ring-netwerken van een 
actieve topologie. 
 
Een van de grootste nadelen van ringnetwerken is dat slechts één computer tegelijk 
gegevens kan verzenden. De andere computers moeten wachten tot die ene computer klaar 
is met zenden. Hoe meer computers er deel uitmaken van het netwerk, hoe groter de 
gemiddelde wachttijden zullen worden. Het aantal computers op een ringnetwerk is dan ook 
beperkt. 
 
De bekendste ringnetwerken zijn de token passing ring netwerken. Die worden zo 
genoemd, omdat op regelmatige tijdstippen een signaal (token) over het netwerk wordt 
gestuurd om het netwerk te synchroniseren, d.w.z. de snelheid van zenden en ontvangen 
over het netwerk op elkaar af te stellen. Het is ook pas wanneer zo’n token passeert, dat 
informatie kan worden verzonden. Het lijkt alsof dit alles heel traag zal werken, maar dit is 
niet zo. Een tokensignaal draait in een ring van 200 meter ongeveer 10.000 keer rond in 1 
seconde. 
 
Een typisch probleem dat kan optreden, is dat door vervorming van het signaal op de kabel, 
een bepaalde computer op het netwerk aan een ander snelheid gaat zenden en ontvangen 
dan de server. Er treedt dan bij zenden en ontvangen gegevenverlies op. Dat fenomeen 
wordt jitter genoemd, en is een bijkomende reden om het aantal computers op 
ringnetwerken te beperken.  
 
Ringnetwerken zijn over het algemeen weinig stabiel, en worden in de praktijk nog zelden 
toegepast. 
 
Voordelen : 
 Alle computers zijn verbonden met één centrale kabel : de bekabeling is beperkt. 
 Er is rechtstreekse communicatie tussen de werkstations mogelijk. 

 
Nadelen : 
 Als één computer uitvalt, valt het hele netwerk uit. 
 De gegevensoverdracht is langzamer, aangezien alle werkstations gebruik maken 

van dezelfde verbinding. 
 Bij een fout of onderbreking op de kabel, valt het hele netwerk uit. 
 Tijdens het toevoegen of verwijderen van een werkstation uit het netwerk, is het 

netwerk zelf tijdelijk onbeschikbaar voor alle andere gebruikers. 
 Slechts een beperkt aantal computers mogelijk. 
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Bustopologie 
 
In een busnetwerk worden de computers eveneens met 
elkaar verbonden door één lijn, die van computer naar 
computer loopt, maar die een begin en een einde heeft. 
Aan het begin en het einde van die centrale lijn wordt een 
weerstand geplaatst, die men terminator noemt, en die het 
signaal moet neutraliseren. Zonder terminator zou het signaal dus voortdurend heen en 
weer worden gekaatst, waardoor geen enkele computer nog zou kunnen beginnen zenden. 
Het netwerk wordt op die manier platgelegd.  
 
Ook bij busnetwerken wordt meestal gebruik gemaakt van coaxiale bekabeling. De manier 
waarop de informatie wordt doorgegeven aan de computers is vergelijkbaar met 
ringnetwerken (een signaal dat door alle computers wordt opgepikt). Het signaal loopt hier 
echter niet rond, maar loopt slechts tot de twee terminators. 
  
Er ontstaat een probleem bij een breuk in de kabel. Dan wordt het netwerk ongewild in 
tweeën gesplitst. Dit heeft niet alleen als gevolg dat een computer in het ene deel geen 
computer in het andere deel kan bereiken, maar door de breuk ontstaan twee netwerken die 
elk een einde hebben zonder terminator. Beide stukken zullen niet meer werken, waardoor 
het gehele netwerk uitvalt. 
 
Een busnetwerk werkt bidirectioneel : gegevens kunnen in twee richtingen over de kabel 
worden gestuurd. Een busnetwerk is een passieve topologie : de netwerkonderdelen sturen 
het binnenkomende signaal, dat niet voor hen bestemd is, niet uit zichzelf verder. Het 
signaal zal zonder tussenkomst van de netwerkkaart zijn weg verderzetten. Dit heeft als 
voordeel dat wanneer een computer defect is dit geen invloed heeft op de rest van het 
netwerk. 
 
Om een bestaand busnetwerk uit te breiden moet de kabel 
langer gemaakt worden. Dat kan door een nieuw stuk kabel 
aan de bestaande te hangen door middel van een “barrel 
connector” (zie afbeelding), een metalen verbindingsstuk die 
het signaal verder leidt. Probleem hierbij is dat het signaal 
veel zwakker wordt en dit kan tot vertraging en niet werken 
van het netwerk leiden. 
Beter is daarom een repeater te plaatsen. Dit is een 
apparaat die twee stukken kabel aan elkaar verbindt en het 
signaal elektrisch versterkt. Zo kan het signaal veel verder 
reizen en toch nog correct ontvangen worden. 
 
De head-end-topologie lijkt sterk op de bustopologie, maar wordt gevormd uit twee lijnen 
in plaats van slechts één : eentje voor zenden en eentje voor ontvangen. Zo’n netwerk 
bestaat dus uit twee unidirectionele lijnen, waardoor de capaciteit per lijn hoger is. 
 
Voordelen : 
 Alle computers zijn verbonden met één centrale kabel : de bekabeling is beperkt. 
 Als één computer uitvalt, kunnen de andere werkstations gewoon verder werken. 
 Er is rechtstreekse communicatie tussen de werkstations mogelijk. 

 
Nadelen : 
 De gegevensoverdracht is langzaam, aangezien alle werkstations gebruik maken 

van dezelfde verbinding. 
 Bij een fout of onderbreking op de kabel, valt het hele netwerk uit. 
 Tijdens het toevoegen of verwijderen van een werkstation uit het netwerk, is het 

netwerk zelf tijdelijk onbeschikbaar voor alle andere gebruikers.  
 Slechts een beperkt aantal computers mogelijk. 
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Stertopologie 
 
In sternetwerken worden de computers met elkaar verbonden door 
middel van een of meer netwerkverdeeldozen – hubs of switches. 
Daarbij wordt meestal gebruik gemaakt van UTP-bekabeling.  
 
Signalen van een computer komen in de hub aan en deze stuurt het 
signaal over elke andere uitgang verder. De signalen worden toch 
naar elke computer gestuurd. Elk van hen moet controleren of het 
voor hen bestemd is. De computers moeten het signaal dat niet voor hen bestemd is, niet verder 
sturen, want elke computer is als het ware het eindpunt. Het is de hub die de signalen verderstuurt. 
Een sternetwerk is dus ook een passieve topologië. 
 
Moderne versies van hubs zijn intelligenter. Ze sturen het signaal niet langer naar alle andere 
uitgangen, maar weten naar welke uitgang precies het signaal verder moet gestuurd worden. Men 
spreekt niet meer van hubs, maar van switches. Meer over hubs en switches leer je in hoofdstuk 16. 
 
Een sternetwerk dat op zich is opgebouwd uit meer dan één sternetwerk, wordt ook wel boom-
topologie of hiërarchische stertopologie genoemd. 
 
Voordelen : 
 Als één werkstation uitvalt, kunnen de andere verder werken. 
 Er is een directe verbinding tussen server en werkstation, waardoor de gegevensoverdracht 

snel is. 
 Erg makkelijk om werkstations te verwijderen uit of toe te voegen aan het netwerk zonder dat 

dit een invloed heeft op de werking van de rest van het netwerk. 
 
Nadelen : 
 Indien de netwerkverdeeldoos uitvalt, dan is het volledige netwerk onbruikbaar. 
 Werkstations kunnen niet rechtstreeks met elkaar communiceren – alle dataverkeer verloopt 

via de server. 
 Er is veel bekabeling nodig, aangezien elke computer een individuele kabel krijgt tot aan het 

knooppunt (uitzondering : draadloze sternetwerken). 
 Het is duurder omdat niet alleen meer bekabeling nodig is, maar ook een 

netwerkverdeeldoos (hub of switch). 
 

 
 
In de loop van de laatste jaren verdwenen de ring- en bustopologieën volledig ten voordele van de 
stertopologie. De voordelen van sternetwerken beantwoorden veel meer aan de behoeften van 
moderne netwerken. Bovendien werden de prijzen van de typische hardware voor sternetwerken 
(UTP-bekabeling, hubs, switches, …) de laatste jaren sterk goedkoper. 
 
Er bestaan ook combinaties van verschillende fysieke topologieën. Een bekend voorbeeld is een ster-
busnetwerk. Daarbij zijn meerdere hubs aanwezig die aan elkaar verboden zijn via 1 kabel (=bus), 
maar rond elk van de hubs is er een stertopologië. Deze combinatie van twee topologieën kwam 
typisch voor in kantoren met verdiepingen. Horizontaal op elke verdieping was er een hub voorzien, 
en had je dus een sternetwerk. Verticaal over de verdiepingen heen is er een kabel, die de hubs 
verbindt in bus-vorm. 
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15.3 Netwerktypes 
 
 

 

Peer-to-peer netwerk (evenknienetwerk) 
 
In een evenknienetwerk nemen alle computers 
een evenwaardige plaats in tegenover elkaar. De 
werkstations communiceren rechtstreeks met 
elkaar, zonder tussenkomst van een server. In 
een dergelijk netwerk vervult elke computer een 
deel van de netwerktaken. Zo kan eender welk 
werkstation fungeren als printserver, fileserver, 
enz. De computers in een peer-to-peer netwerk 
zijn eigenlijk allemaal clients die tegelijk 
servertaken kunnen vervullen. We spreken hier 
van een gedecentraliseerd netwerktype. 
 
Voordelen : 
 Relatief goedkoop (geen zware server nodig, geen duur netwerkbesturingssysteem). 
 Wanneer een computer uitvalt, blijft de rest van het netwerk operationeel. 
 Voor de gebruiker is er weinig verschil met een stand-alone omgeving. 

 
Nadelen : 
 Onderhoud van het netwerk (maken van back-ups, installeren van software, enz.) is 

moeilijker. 
 Beveiliging is eerder rudimentair. 
 Consistentie van gegevens op verschillende clients met fileserver-functie is moeilijker te 

waarborgen. 
 Minder stabiel netwerk. 
 Eerder voor kleinere netwerken 

 

 
 

 

Servergestuurd netwerk  
 
In een servergestuurd netwerk is er een duidelijke 
hiërarchie tussen werkstations en servers. Eén 
server – een krachtige computer – beheert hier het 
hele netwerk. Alle communicatie tussen de 
werkstations vindt steeds plaats via die server. 
Daardoor is een meer doorgedreven beveiliging 
mogelijk. We spreken hier van een 
gecentraliseerd netwerktype. 
 
Om een servergestuurd netwerksysteem op te 
bouwen, dient op de centrale server een speciaal 
netwerkbesturingssysteem te draaien. Bekende 
netwerkbesturingssystemen zijn Novell NetWare en Windows NT/2000/XP. In professionele 
omgevingen wordt echter ook vaak gebruik gemaakt van Unix- of Linux-besturingssystemen. 
 
Voordelen : 
 Onderhoud van het netwerk gebeurt centraal, en is dus veel eenvoudiger. 
 Netwerkdiensten zijn makkelijker te controleren. 
 Integriteit van gegevens op fileservers is makkelijker te waarborgen. 

 
Nadelen : 
 Relatief duur (performante computer als server, duur netwerkbesturingssysteem). 
 Onderhoud vergt specifieke kennis van netwerken. 
 Als de server uitvalt, valt het hele netwerk uit. 
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Peer-to-peernetwerken worden zelden gebruikt in professionele omgevingen. Ze zijn hooguit geschikt 
voor kleine thuisnetwerkjes, waar slechts enkele computers actief zijn. In professionele omgevingen 
zal altijd gebruik gemaakt worden van een servergestuurd netwerk. 
 
De begrippen client/server en servergestuurd worden vaak door elkaar gebruikt. Toch hebben ze in 
essentie een verschillende betekenis. Het begrip client/server beschrijft de relatie tussen twee 
computerprogramma’s. In deze relatie vraagt het ene programma (de client) een dienst aan het 
tweede programma (de server). In theorie kan die relatie binnen een computer ook bestaan, maar ze 
biedt daar weinig voordelen. Anders is het in een netwerk, waar de ene computer aan de andere een 
dienst kan aanvragen of aanbieden.  
 
Van het ogenblik waarop een computer een dienst aanbiedt (bijvoorbeeld het netwerk-gebruik van een 
lokaal geïnstalleerde printer), dan zegt men dat die computer dienst doet als server. Een computer die 
enkel servertaken vervult, wordt een dedicated server genoemd. Een computer die servertaken 
vervult maar tegelijk ook gebruikt wordt als werkstation, wordt non-dedicated server genoemd. 
Voorbeelden : de proxy-server van het schoolnetwerk, wordt enkel voor servertaken gebruikt, en is 
dus dedicated. De printserver in het informaticalokaal doet eveneens dienst als gewoon werkstation, 
en is dus non-dedicated. 
 
Soms is de grens tussen non-dedicated server en gewoon werkstation heel dun. In een 
informaticaklas draait bijvoorbeeld het programma VNC. Op elk werkstation werd het servergedeelte 
geïnstalleerd, terwijl op de leerkrachtencomputer vooraan in de klas het clientgedeelte geïnstalleerd 
is. In de bovenstaande definitie zijn alle werkstations in de informaticaklas dus eigenlijk servers. Maar 
zijn ze dat altijd? Of zijn het enkel servers op het ogenblik dat het programma VNC geactiveerd wordt? 
Het antwoord wordt door verschillende bronnen ook verschillend geïnterpreteerd. 
 
Met servergestuurd wordt een totale afhankelijkheid van één computer van een andere bedoeld (of 
binnen een computer : de totale afhankelijkheid van één applicatie van een andere). Zo kan je zeggen 
dat de verhouding tussen computers in een netwerk van het type client/server zijn, want de client 
werkt ook zonder de server (zij het dan dat het een aantal diensten moet ontberen), terwijl een 
bepaalde applicatie (zoals een backup-programma) volledig door de server kan worden gestuurd. 
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15.4 Toegangsprotocols 
 
 
Het begrip protocol wordt veel gebruikt in de wereld van de netwerken, en er bestaan er honderden. 
Met dat begrip wordt het geheel van afspraken aangeduid over de manier waarop (een deel van) de 
communicatie tussen computers in een netwerk verloopt. Die afspraken worden internationaal erkend 
en door alle fabrikanten en software-ontwikkelaars gevolgd, zodat hun hardware resp. software in de 
meeste netwerken probleemloos kunnen worden gebruikt.  
 
Toegangsprotocols zijn protocols die verantwoordelijk zijn voor het aanmaken en onderhouden van 
een verbinding tussen twee computers. 
 
 
 
 

 

Token passing ring 
 
Dit is het toegangssprotocol, ontwikkeld door IBM, dat gebruikt wordt voor de meeste 
ringnetwerken, maar kan ook in andere netwerktopologieën gebruikt worden. Daarin zijn 
computers met elkaar verbonden door middel van een simplex-verbinding.  
 
Een speciaal bitpatroon (het token) wordt verstuurd door de eerste computer die wordt 
aangezet. Een computer die informatie wil versturen, moet wachten op dat token. 
Wanneer die computer geen informatie te verzenden heeft, moet deze het token 
doorgeven aan de volgende computer. Wanneer die computer wel informatie wil 
versturen, dan bevestigt deze die informatie aan het token, zet er het netwerkadres van 
bestemming achter, en stuurt alles door over het netwerk.  
 
De computers voor wie de informatie niet is bestemd, geven deze gewoon verder door 
over het netwerk. Wanneer de informatie de bestemmeling bereikt, kopieert die de 
gegevens, en stuurt ze ongewijzigd verder, tot ze weer bij de zender aankomen. De 
zender weet daardoor dat de informatie is aangekomen, en geeft weer een vrij token door 
op het netwerk, dat dan door een ander werkstation kan worden gebruikt. Aangezien er 
maar één token over het netwerk circuleert, kan er steeds maar één computer tegelijk 
informatie verzenden. 
 
Er ontstaat echter een probleem wanneer een computer informatie verstuurt waarin 
eenzelfde bitpatroon voorkomt als het token. De andere computers in het netwerk zouden 
dat patroon kunnen interpreteren als het token, wat het niet is. Om dat probleem op te 
lossen, wordt het principe van bitstuffing toegepast : er wordt aan de verstuurde 
informatie een bit toegevoegd, met als waarde een 0 of een 1, zo gekozen dat het nieuwe 
bitpatroon altijd verschillend is van het token. De ontvanger herkent de toegevoegde bit, 
en zal die bij de verwerking ervan weer verwijderen. Op dat ogenblik is de informatie 
echter al weg van het netwerk, en worden de andere computers er niet door beïnvloed. 
 

 
 
 
 
 

 

Token passing bus 
 
Dit is een alternatief toegangsprotocol voor ring- en busnetwerken, en wordt ook MAP 
(Manifacturers Automatic Protocol) genoemd. Het protocol is vergelijkbaar met token 
passing ring. 
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CSMA/CD 
 

Voluit : Carrier Sense Multiple Access with Collision Detection 
 
Dit is het toegangsprotocol dat gebruikt wordt voor busnetwerken, al wordt het even goed gebruikt in 
sternetwerken. Met dit protocol kan maar één computer tegelijk informatie over het netwerk 
versturen.  
 
Bij CSMA/CD moet aan de volgende regels voldaan worden : 
  
 Er kan enkel informatie verzonden worden indien de lijn vrij is. Een computer die iets wil 

versturen, gaat dus eerst na of de lijn vrij is – een principe dat lijnaftasting wordt genoemd. 
 
 De zendtijd is beperkt per werkstation, om de monopolisering van de lijn door één 

werkstation te verhinderen. Als de zendtijd verstreken is moet de zender het netwerk weer 
vrijgeven. 

 
 Tijdens het zenden moet de zender het verkeer op de lijn nagaan. Indien er op de lijn andere 

gegevens verzonden worden, dan deze die de zender uitzendt, dan is er nog een ander 
werkstation aan het zenden, en ontstaat er een conflict (collision).  

 
 Bij een conflict op de lijn moet het zenden onmiddellijk stoppen, en moet het werkstation een 

willekeurige tijd wachten alvorens opnieuw te proberen. Indien er meerdere keren na elkaar 
een conflict optreedt, vergroot telkens de wachttijd. 

 
 Als de wachttijd te hoog oploopt, zal het zenden definitief afgebroken worden, en wordt er 

een foutmelding gegenereerd. Er wordt dan vanuit gegaan dat er zich een min of meer 
permanent probleem op het netwerk bevindt, waardoor het geen zin meer heeft om verder 
nog te proberen. 

 
Netwerken die van dit protocol gebruik maken, noemt men ook wel broadcasting netwerken, omdat 
elk werkstation op elk willekeurig ogenblik informatie kan beginnen versturen, en alle werkstations op 
het netwerk die informatie kunnen ontvangen. 
 
Dit soort netwerken is enkel efficiënt in omgevingen waar meestal geen intensief netwerkverkeer 
heerst. Is dat wel het geval, dan zou het aantal botsingen te hoog oplopen om nog efficiënt te zijn. 
 

 
 
 

Ethernet 
 

Het Ethernet-protocol werd ontwikkeld door Xerox, en werd de basis voor de meeste moderne 
netwerken. Het kan toegepast worden in bus- en sternetwerken, en maakt gebruik van dezelfde 
toegangsmethode als CSMA/CD (lijnaftasting). Ethernet heeft echter het bijkomend voordeel dat het 
ook breedbandtransmissie toelaat. Omdat Ethernet hoge transmissiesnelheden toelaat en technisch 
vrij eenvoudig is, groeide het uit tot de belangrijkste standaard voor netwerken. Nadelen zijn echter 
de teruglopende performantie bij intensief netwerkverkeer, de afwezigheid van een prioriteiten-
regeling en het ontbreken van een bevestiging voor de ontvangst van informatie. 
 

 
 
 

ATM 
 

Voluit : Asynchronous Transfer Mode 
 

Dit toegangsprotocol werd door telefoonmaatschappijen ontwikkeld voor het versturen van digitale 
gegevens over backbones van telefoonlijnen. ATM is ontworpen voor hoge bandbreedte en haalt 
snelheden tot 10 Gbits/s. Dit betekent dat de bekabeling meestal glasvezel zal zijn. Gezien het 
moeilijk is om via dezelfde glasvezellijn intensief tweerichtingsverkeer in te stellen, gebruikt elke 
verbinding in feite twee onafhankelijke glasvezelkabels. 
Het protocol wordt weinig in LAN’s toegepast. Wel kent het zijn toepassingen voor het verbinden van 
knooppunten in een WAN. 
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FDDI 
 
Voluit : Fiber Distributed Data Interface 
 
Hoewel zowel Ethernet als ATM gebruik kunnen maken van glasvezelkabel, is dit een toegangs-
protocol dat specifiek voor het dataverkeer over glasvezelkabel werd ontworpen. Het protocol is ook 
enkel met dat transmissiemedium te gebruiken, wat het weinig geschikt maakt voor LAN-
toepassingen. De maximale doorvoersnelheid bedraagt 100 Mbits/sec – dezelfde snelheid als fast 
Ethernet. Die specificatie bestond echter nog niet op het ogenblik dat FDDI werd ontwikkeld. 
Bovendien heeft FDDI nog één voordeel tegenover Ethernet, namelijk de overbrugbare afstand : die 
is een stuk groter voor glasvezel dan voor klassieke koperlijnen. 
 
De architectuur van FDDI lijkt sterk op die van passing token ring netwerken, alleen wordt er bij FDDI 
doorgaans gebruik gemaakt van een dubbele ring. Het verkeer verloopt op beide ringen in 
tegenovergestelde richting. De primaire ring dient voor het reguliere dataverkeer, de secundaire blijft 
in normale omstandigheden ongebruikt, en wordt pas gebruikt indien op de primaire ring problemen 
ontstaan. Hierdoor is FDDI veel meer bedrijfszeker dan passing token ring. 
 
Opm : er bestaan FDDI-systemen die wel gebruik maken van koperdraadverbindingen, maar die 
worden dan CDDI genoemd. 
 
CDDI = Copper Distributed Data Interface 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

http://www.protocols.com  
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15.5 Overdrachtprotocols 
 
 
Terwijl toegangsprotocols de manier bepalen waarop een computer een verbinding tot stand brengen 
op een netwerk, bepalen overdrachtprotocols de manier waarop de gegevens worden behandeld voor 
het versturen en na het ontvangen. Toegangsprotocols werken daarom in laag 6 en 7 van het OSI-
model, overdrachtprotocols werken in de lagen 3, 4 en 5.  
 
 NetBIOS 

 
Voluit : Networking Basic Input / Output System 
 
Dit is een overdrachtsprotocol dat stamt uit de begindagen van de computer toen MS-
DOS nog het gangbare besturingssysteem was. Met het NetBIOS-protocol was 
communicatie mogelijk tussen een werkstation met een MS-DOS-besturingssysteem en 
een netwerkserver. IBM en Microsoft ontwikkelden het protocol in 1984. Hoewel er nog 
speciale emulatieprogramma’s bestaan om toepassingen die aansluiting hebben met het 
NetBIOS-protocol te activeren, heeft dit protocol met het verdwijnen van MS-DOS van de 
computermarkt alle belang verloren. Het protocol werkt wel samen met de meeste 
gangbare toegangsprotocols. 
 

 
 

NetBEUI 
 
Voluit : NetBIOS Extended User Interface 
 
Dit is de opvolger van het NetBIOS protocol, dat al snel aan de grenzen van zijn prestatievermogen 
zat. NetBEUI komt inmiddels in alle op Windows gebaseerde netwerken voor. Het grootste nadeel 
van NetBEUI is het ontbreken van routering, waardoor het enkel geschikt is binnen kleine lokale 
netwerken. Voordeel van het ontbreken van die routering is wel dat het voor hackers veel moeilijker 
is om in een computer van een NetBEUI-netwerk in te breken – zo’n computer gebruikt immers geen 
traceerbaar logisch adres. 
 

 
 

IPX / SPX 
 
Voluit : Internetwork Packet Exchange / Sequenced Packet Exchange 
 
Dit is een van de belangrijkste overdrachtsprotocollen, ontwikkeld door de software-firma Novell. 
Omdat Novell naast Microsoft een erg groot marktaandeel heeft in netwerkbesturingssystemen, is 
het protocol uitgegroeid tot een standaard. 
 
Zoals de naam al doet vermoeden, bestaat het protocol uit twee delen : 
IPX zorgt voor de adressering en het versturen van de gegevenspakketten ; 
SPX bewaakt de correcte overdracht van de aparte gegevenspakketten. 
 
SPX is ingekapseld in IPX, dat op zijn beurt ingekapseld is in een toegangsprotocol (meestal 
Ethernet). 
 
Binnen IPX/SPX zijn nog twee andere protocols actief :  
 
 RIP (Routing Information Protocol), dat de informatie over de aangesloten servers, routers 

en werkstations op een netwerk verstuurt aan alle knooppunten van het netwerk waar de 
informatie passeert. Het gebruik van dit protocol heeft echter als grootste nadeel dat het 
gegevensverkeer over het netwerk aanzienlijk toeneemt, wat de overdrachtsnelheid beperkt. 
 

 SAP (Session Announcement Protocol), dat ervoor zorgt dat een server aan de andere 
componenten in een netwerk meedeelt dat zijn diensten beschikbaar zijn. 
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SNMP 
 
Voluit : Simple Network Management Protocol 
 
SNMP is tegenwoordig het basisprotocol voor netwerkbeheer, en is de de meeste moderne 
netwerkapparatuur geïntegreerd. Het protocol stelt netwerkbeheerders in staat om het gebruik van 
alle netwerkapparatuur – van switches tot computers en zelfs PDA’s – te controleren en te 
optimaliseren. Zelfs netwerkprinters en UPS-apparatuur kan met het SNMP worden benaderd – 
uiteraard als die optie door de fabrikant is voorzien. Basisvoorwaarde is wel dat het apparaat 
geadresseerd kan worden met een IP-adres (meer over IP-adressering verder in dit hoofdstuk). 
Gewone passieve hubs kunnen daardoor bijvoorbeeld niet overweg met dit protocol. 
 
In de SNMP-wereld spreekt men van managers en agents. Agents zijn alle apparaten op het netwerk 
die onder het toezicht staan van de netwerkbeheerder. De manager beheert en registreert de 
activiteit van de verschillende agents. De rol van manager wordt meestal vertolkt door een 
zogenaamde NMS (Network Management Server). Dat is een server, die meestal nog andere 
servertaken uitvoert, zoals proxy-server of fileserver. In grote bedrijven, waar netwerkbeheer een 
complexe taak is, worden dedicated servers ingezet als NMS. Een NMS-toepassing overloopt alle 
agents in het netwerk, en verzamelt gegevens. Al naargelang de instellingen en de mogelijkheden 
maakt die toepassing dan grafieken, slaat alarm en grijpt desnoods automatisch in om een defect op 
het netwerk te herstellen. 
 
Binnen het netwerk oriënteert een NMS zich aan de hand van een specifiek blokje technische 
documentatie dat iedere SNMP-agent in zich draagt. Die documentatie bevindt zich in de MIB 
(Management Information Base), die daarmee van elk apparaat een aantal statische (vaste) 
gegevens (zoals merknaam, productcode, productiedatum, …) en een aantal variabele gegevens 
bevat (zoals de netwerkstatus, hoeveelheid verzonden en ontvangen gegevens, ...).  
 
Elk SNMP-apparaat heeft verder een eigen en uniek identificatienummer, een zogenaamd OID 
(Object Identification), die eruit ziet als een cijferreeks. Zo geeft de reeks 1.3.6.1.4.1.9 bijvoorbeeld 
aan dat het om een apparaat gaat van het merk Cisco, en weten we dat 1.3.6.1.4.1.9.1.208 wijst op 
het model Cisco 2620. Als er nog meer cijfers volgen, dan gaat het om de identificatie van een 
onderdeel van het apparaat. Als gebruiker zijn die cijfers niet zichtbaar, maar ze vormen wel de 
basis voor het SNMP-verkeer tussen manager en agent. 
 
Met het IP-adres, de MIB en het OID heeft een Network Management Server voldoende informatie 
om statistische gegevens te kunnen aanmaken en beheren van een agent. Zo kan de manager 
perfect bijhouden hoe lang een apparaat al ingeschakeld is, hoeveel gegevensverkeer er geweest is, 
of hoeveel ruimte er nog beschikbaar is op een harde schijf. 
 
Het uitwisselen van informatie tussen manager en agent gaat door middel van eenvoudige 
commando’s, die men requests noemt. Op een request van de manager, zal de agent antwoorden 
met een response met daarin de gevraagde gegevens. In de meeste SNMP-omgevingen loopt een 
manager met een zekere interval (bijvoorbeeld 2 minuten) alle agents af. Een agent hoeft echter niet 
altijd te wachten op de request van de manager om zelf bijvoorbeeld een fout te melden. 
 
Een van de grootste nadelen van SNMP is dat het protocol niet al te best beveiligd is. De SNMP-
requests zelf zijn wel beveiligd met een wachtwoord, maar de requests kunnen door hackers 
“gekaapt” worden, waarna de hacker ze vervangt met zijn eigen requests. Op die manier kunnen 
hackers een netwerk overnemen. Een probleem dat echter verholpen kan worden met een goede 
firewall. 
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TCP/IP 
 
Voluit : Transmission Control Protocol / Internet Protocol 
 
Dit is de grote bekende onder de overdrachtsprotocols. Het protocol werd al in de jaren 1960 
ontwikkeld, en was het voornaamste overdrachtsprotocol van de toenmalige Unix-mainframes. Toen 
mainframes aan elkaar werden gekoppeld in het ARPAnet, werd het TCP/IP-protocol eveneens 
gebruikt als overdrachtsprotocol tussen die mainframes. Aangezien ARPAnet de basis vormde voor 
het latere internet, is het TCP/IP-protocol eveneens de basis gebleven voor de gegevensoverdracht 
op het internet. 
 
TCP/IP is een open standaard. Alle eigenschappen, definities, concepten en werkwijzen zijn openlijk 
op het Internet gepubliceerd in zogenaamde RFCôs (Request for Comments). Dit maakt het mogelijk 
voor veel software-firma’s uitbreidingen op de standaard te ontwikkelen, en zelfs een voorstel tot 
wijzigingen in de dienen. Omdat TCP/IP niet toebehoort aan een of andere producent, kan het 
protocol overal gebruikt worden zonder licentie-rechten te moeten betalen. Mede daardoor heeft het 
internet zich zo vlug kunnen ontwikkelen. 
 
TCP/IP zorgt in de eerste plaats voor een correcte verbinding tussen de verschillende componenten 
op een netwerk. IP neemt daarbij de taak op zich van overdracht, adressering, verzending en de 
bewaking van het gegevenstransport (te vergelijken met IPX van Novell). De gegevensoverdracht zelf 
wordt verzorgd door het TCP (te vergelijken met SPX van Novell), dat op zich gebruik maakt van een 
flink aantal andere protocollen, afhankelijk van de aard van de informatie die moet uitgewisseld 
worden : 
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Deze protocols allemaal bespreken leidt veel te ver, en is ook zinloos. De belangrijkste protocols uit 
het schema, waar we het meest mee geconfronteerd worden, zijn : 
 
 FTP : File Transfer Protocol 

Een protocol bedoeld om hele bestanden tussen verschillende computers met verschillende 
besturingssystemen en bestandsformaten over te dragen. 

 

 SMTP : Simple Mail Transfer Protocol 
Het protocol waarmee elektronische berichten naar bepaalde gebruikers van een netwerk, 
hetzij individueel, hetzij in groep, kunnen worden verstuurd. SMTP vormt de basis voor het e-
mail-verkeer op het internet. 
 

 HTTP : Hypertext Transfer Protocol 
Het protocol waarmee in hypertext opgemaakte informatiepagina’s op webservers op het 
internet kunnen worden geraadpleegd. 
 

 DNS : Domain Name System 
Een internetdienst die ervoor zorgt dat in een netwerk semantische namen kunnen gebruikt 
worden, in plaats van het voor mensen veel moeilijker te hanteren IP-adres van een 
computer. 
 

 Telnet : Telecommunications Network 
Een protocol die het mogelijk maakt om vanop een bepaalde computer op het internet de 
besturing van een andere computer mogelijk te maken, alsof je aan die andere computer zelf 
werkt. 

 
 
 
IP-adressen 

 
Iedere component op een netwerk (server, werkstation, netwerkprinter, switch, router, …) beschikt 
over een eigen logisch identificatienummer op het netwerk, dat het via het TCP/IP-protocol 
toegewezen krijgt. Dat identificatienummer wordt het IP-adres genoemd, en verwijst niet naar een 
computer zelf, maar naar een netwerkinterface (netwerkkaart). Een computer die beschikt over twee 
netwerkkaarten, zoals een computer die een knooppunt vormt in een netwerk, beschikt dus over twee 
IP-adressen.  
 
Een IP-adres bestaat uit vier getallen van elk 8 bits. Ze worden in decimale code weergegeven, van 
elkaar gescheiden met een punt. Aangezien elk getal tussen de puntjes (we noemen dat een octet, 
soms ook een quad) een 8 bits-waarde kan bevatten, kunnen daarmee slechts 2

8
 of 256 waarden 

gemaakt worden. De waarde van een octet bevindt zich dus altijd tussen 0 en 255. 
 
Een IP-adres ziet er zo uit :  

xxx. xxx. xxx. xxx 
Octet 1 Octet 2 Octet 3 Octet 4 

 
Het gedeelte van het IP-adres dat voor het hele netwerk hetzelfde is, wordt het netwerknummer 
genoemd, het gedeelte van het IP-adres dat voor elke computer verschillend is, wordt het 
computernummer genoemd. In de schema’s hieronder wordt het netwerknummer aangeduid met “n”, 
en het computernummer met “c”. 
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IP-adressen worden in vijf klassen onderverdeeld : 
 

 Klasse A-net : het eerste octet heeft een vastgelegde waarde tussen 1 en 126 in het ganse 
netwerk. Er zijn 16.777.214 verschillende netwerkcomponenten op het netwerk te adresseren. 
Hiermee kunnen een beperkt aantal netwerken met een bijzonder groot aantal 
netwerkcomponenten geadresseerd worden. 

 

nnn. ccc. ccc. ccc 
Octet 1 Octet 2 Octet 3 Octet 4 

 
  

 Klasse B-net : het eerste octet heeft een vastgelegde waarde tussen 128 en 191. Ook het 
tweede octet krijgt een vaste waarde. Er zijn dan nog 65.534 beschikbare IP-adressen voor de 
verschillende netwerkcomponenten op het netwerk. 

 

nnn. nnn. ccc. ccc 
Octet 1 Octet 2 Octet 3 Octet 4 

 
  

 Klasse C-net : het eerste octet krijgt een vastgelegde waarde tussen 193 en 223. De twee 
volgende octets krijgen eveneens een vaste waarde. Er blijven nog 254 IP-adressen over voor 
de netwerkcomponenten op het netwerk. Hiermee kunnen een groot aantal netwerken met 
een beperkt aantal netwerkcomponenten geadresseerd worden. 

 

nnn. nnn. nnn. ccc 
Octet 1 Octet 2 Octet 3 Octet 4 

 
 

 Klasse D-net : het eerste octet krijgt een vastgelegde waarde tussen 224 en 239. Deze 
adressen worden niet publiek ter beschikking gesteld op het internet, en worden gereserveerd 
voor multicasting doeleinden. 

  
 Klasse E-net : het eerste octet krijgt een vastgelegde waarde tussen 240 en 255. Deze 

adressen worden evenmin publiek ter beschikking gesteld op het internet, maar worden 
gereserveerd voor experimentele doeleinden, en voor toekomstig gebruik. Ze vormen als het 
ware een “reserve” voor later. 

 
 

 
IPv6 
 
Welke klasse er gebruikt worden voor een bedrijfsnetwerk, is afhankelijk van de behoefte. Het spreekt 
voor zich dat de “huur” van een hogere IP-klasse meer zal kosten dan een lagere klasse. IP-adressen 
worden toegekend door de IANA (Internet Assigned Numbers Authority). Op dit ogenblik beraden het 
IANA en het IETF (Internet Engineering Task Force), dat de werking van TCP/IP regelt, zich over een 
nieuw adresseringssysteem, omdat stilaan het aantal beschikbare IP-adressen op het internet het 
verzadigingspunt bereikt. Die nieuwe standaard zal werken met adressen van 128 bits in plaats van 
32 bits, en staat bekend onder de naam IP/v6. Probleem is dat met de komst van die nieuwe 
standaard zowat alle netwerk-software zal moeten worden herschreven, en alle netwerkhardware 
geherprogrammeerd. Dat proces is in volle gang. De eerste IPv6 routers zijn reeds beschikbaar, maar 
nog erg duur, en dus niet weggelegd voor de consumentenmarkt. Maar wanneer in de nabije toekomst 
nieuwe netwerkapparatuur aankoopt, loont het wel de moeite om bij de aankoop na te gaan of je 
toestel al IPv6-compliant is, zodat je hem ook nog in de verdere toekomst kunt blijven gebruiken. 
 
 
CIDR 
Om – in afwachting van die nieuwe standaard – toch te kunnen voldoen aan de behoeften van 
bedrijven om voldoende IP-adressen ter beschikking te krijgen, maar niet teveel, werd een 
vernieuwing doorgevoerd in de toekenning van IP-adressen. Wanneer een bedrijf niet toekomt met de 
254 IP-adressen van een klasse C-netwerk, maar lang niet de behoefte heeft aan de meer dan 65000 
IP-adressen van een klasse B-netwerk, kan het een stukje van een een klasse B-netwerk huren.  
Om dat te kunnen doen, moeten we even naar de binaire notatie van IP-adressen. Neem bijvoorbeeld 
het IP-adres 185.200.24.0.  
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Dat ziet er in binaire notatie zo uit :  
 

10111001 11001000 00011000 00000000  

 
In plaats nu van te werken met vaste octets, wordt afgesproken dat een vast aantal bits samen het 
netwerknummer bepalen. Dat moet dan wel expliciet worden meegegeven :  
185.200.24.0/21 betekent dat het netwerk begint bij IP-adres 185.200.24.0 en dat voor alle computers 
in dat netwerk de eerste 21 bits hetzelfde zijn :  
 

10111001 11001000 00011 000 0000 0000  

 
Het onderlijnde gedeelte van het IP-adres is nu het netwerknummer, terwijl de resterende bits het 
computernummer vormen. Het spreekt voor zich dat men op die manier veel flexibeler 
bedrijfsnetwerken kan adresseren, en dat er op die manier veel meer bedrijfsnetwerken met 32-bits 
adressen kunnen worden geadresseerd. Het komt er immers op neer dat een bedrijf dat een netwerk 
huurt zoals in dit voorbeeld, niet één netwerk van klasse B (met meer 65000 adressen) huurt, maar 
wel 8 netwerken van klasse C (in totaal een dikke 2000 adressen). 
Deze manier van het indelen van bedrijfsnetwerken wordt Classless Interdomain Routing (CIDR) 
genoemd. 
 
 
Dynamische en statische IP-adressen 
 
Het spreekt voor zich dat met een klasse C-netwerk het aantal werkstations beperkt is, maar door 
gebruik te maken van een systeem van dynamische IP-adressen kan het aantal werkstations 
worden verhoogd. In veel netwerken worden alle werkstations immers niet allemaal tegelijk gebruikt. 
Wanneer een computer zich aanmeldt op het netwerk, krijgt deze een IP-adres toegewezen van de 
netwerkserver. Zo’n computer zal dus bij elke sessie een ander IP-adres kunnen bekomen. Nog 
voordelen van deze manier van werken is dat ook computers zonder harde schijf (die dus geen IP-
adres zelf kunnen bewaren) en mobiele computers die ook in andere netwerken gebruikt worden, 
makkelijk in een netwerk in te schakelen zijn. Moderne netwerkbesturingssystemen bieden steeds de 
mogelijkheid om met dynamische IP-adressen te werken. De netwerkbeheerder moet daarbij 
vastleggen tussen welke begin- en eindwaarde het dynamische IP-adres zich moet bevinden. Dat 
wordt dan de IP-range of IP-bereik genoemd.  
 
Het toekennen van een dynamisch IP-adres gebeurt met het DHCP-protocol (Dynamic Host 
Configuration Protocol). Wanneer een werkstation zich aanmeldt op het netwerk, stuurt het een lease-
verzoek naar de DHCP-servers op het netwerk door middel van een broadcast-bericht (de computer 
kent immers het IP-adres van de DHCP-servers nog niet). Het MAC-adres van die computer wordt 
meegestuurd.  
 
De DHCP-servers die nog geldige IP-adressen beschikbaar hebben, sturen een lease-aanbod terug 
naar de computer, met daarin : 
 
 Het aangeboden IP-adres en een subnetmasker. 
 Het MAC-adres van de aanvragende computer, zodat het aanbod enkel bij die computer 

terecht komt.  
 Het IP-adres van de DHCP-server. 
 De duur van de lease (dit is de tijd waarop het IP-adres geldig blijft voor die computer). 

 
Alle DHCP-servers zullen het IP-adres dat zij hebben aangeboden tijdelijk reserveren, zodat het 
ondertussen niet aan andere computers kan toegekend worden. 
Nadat de computer een aanbod van één van de DHCP-servers ontvangen heeft, wordt er een 
broadcastbericht gestuurd naar alle DHCP-servers om aan te geven dat de client een selectie heeft 
gemaakt door een aanbod te accepteren. Alle DHCP-servers ontvangen dit bericht. De DHCP-server 
van waar het geselecteerde aanbod werd aangenomen, zal een IP-leasebevestiging sturen, de 
andere zullen het gereserveerde adres weer vrijgeven. De computer heeft nu een IP-adres, en 
computer en DHCP-server kennen vanaf nu elkaars IP- en MAC-adres. 
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De duur van een lease is beperkt in de tijd. Alle DHCP-werkstations vragen vernieuwing van de lease 
aan op het moment dat de helft van de leaseduur verstreken is. Hiervoor zendt de client een DHCP-
Request rechtstreeks naar de DHCP-server die het IP-adres verstrekt heeft. Als die DHCP-server 
online is zal deze de lease vernieuwen, zoniet zal het werkstation gewoon het IP-adres blijven 
gebruiken aangezien nog maar de helft van de tijd verstreken is. 
 
Als de lease niet door de oorspronkelijke DHCP-server verlengd werd toen de helft van de leaseduur 
was verstreken, probeert het werkstation een willekeurige DHCP-server te bereiken op het moment 
dat 7/8 van de leaseduur is verstreken. Dit gebeurt door middel van een broadcast-bericht, opnieuw 
aan alle DHCP-servers. Als een DHCP-server dit DHCP-request kan bevestigen wordt de lease 
verlengd. Als er geen bevestiging komt moet het werkstation een nieuw IP-adres aanvragen alsof 
deze zich voor de eerste keer aanmeldt. Als ook dit mislukt zal de communicatie via TCP/IP stopgezet 
worden tot het moment waarop een nieuw IP-adres wordt toegewezen aan de client. 
 
Wanneer een computer op het netwerk een vast IP-adres heeft, spreken we van statische IP-
adressering. Die worden op de betrokken computer zelf ingesteld. Computers die bepaalde 
serverfuncties vervullen op een netwerk, beschikken best over een statisch IP-adres, zodat ze altijd op 
dezelfde manier beschikbaar blijven. 
 
 
Lokale IP-adressen 
 
Los van het internet moeten ook lokale netwerken kunnen geadresseerd worden. De computers voor 
die lokale netwerken kunnen in principe naar goeddunken van de netwerkbeheerder worden 
geadresseerd. Wanneer echter zo’n lokaal netwerk via een aparte proxyserver toegang heeft tot het 
internet, mogen er geen adressen worden gebruikt die reeds gebruikt worden op het internet voor 
bijvoorbeeld webservers. De informatie op zo’n webserver wordt dan immers vanuit het lokale netwerk 
onbereikbaar. Daarom worden voor beheerders van lokale netwerken internationaal afgesproken IP-
adressen ter beschikking gesteld. Gebruik van deze IP-ranges geven nooit conflicten met bestaande 
IP-adressen op het internet : 
 

 Klasse A-netwerken : 10.x.x.x 
 Klasse B-netwerken : 172.16.x.x tot 172.31.x.x 
 Klasse C-netwerken : 192.168.0.x tot 192.168.255.x 

 
Verder zijn er nog een aantal IP-adressen die niet kunnen gebruikt worden voor netwerkcomponenten, 
omdat ze reeds een speciale functie in een netwerk vervullen : 
 
 Het netwerkadres : dit is het IP-adres dat het netwerk zelf adresseert, en bestaat uit het 

adres dat toegekend wordt binnen een klasse, gevolgd door allemaal nullen in de volgende 
octets : 

o Een klasse A-netwerk heeft als netwerkadres : 10.0.0.0 
o Een klasse B-netwerk heeft als netwerkadres bijvoorbeeld : 172.20.0.0 
o Een klasse C-netwerk heeft als netwerkadres bijvoorbeeld : 192.168.200.0 
 

 Het broadcastadres is het hoogste IP-adres in een netwerk. Pakketten die naar dat IP-adres 
worden verstuurd, worden ontvangen door alle netwerkcomponenten in dat netwerk : 

o Een klasse A-netwerk heeft als broadcastadres : 10.255.255.255 
o Een klasse B-netwerk heeft als broadcastadres bijvoorbeeld : 172.20.255.255 
o Een klasse C-netwerk heeft als broadcastadres bijvoorbeeld : 192.168.200.255 
 

 Het loopback-adres is een IP-adres dat er zo uitzien : 127.x.x.x. Meestal wordt hiervan enkel 
het adres 127.0.0.1 gebruikt. Dit IP-adres verwijst altijd naar de eigen computer, en stelt een 
computer in staat om gebruik te maken van eigen serverdiensten. In de praktijk zal je het 
echter weinig tegenkomen. 

 
 

 

http://www.garykessler.net/library/tcpip.html 
http://www.tcpipguide.com 
http://www.dsinet.org/hackfaq/html/TCPIP_tutorial.pdf 

 

http://www.garykessler.net/library/tcpip.html
http://www.tcpipguide.com/
http://www.dsinet.org/hackfaq/html/TCPIP_tutorial.pdf
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Subnetting 
 
 

Aan elk TCP/IP-netwerk wordt standaard een subnetmasker toegekend. Met zo’n subnetmasker kan 
een logisch netwerk opgedeeld worden in afzonderlijke subnetwerken, al is dat enkel zinvol in zeer 
omvangrijke netwerken.  
 
Het subnetmasker bestaat net als een IP-adres uit een reeks van 4 getallen van elk 8 bits. Een klasse 
A-netwerk heeft als standaard subnetmasker 255.0.0.0, een klasse B-netwerk krijgt dan 255.255.0.0 
en een klasse C-netwerk krijgt standaard het subnetmasker 255.255.255.0. 
 

Stel je voor dat een systeembeheerder van een Klasse B-netwerk zijn netwerk wil onderverdelen in 
verschillende logische netwerken, bijvoorbeeld omdat dit het netwerk overzichtelijker maakt, of omwille 
van beveiligingsredenen, dan gaat dat zo in z’n werk : 
 
 We nemen het IP-adres en het subnetmasker in z’n binaire schrijfwijze, en we schrijven 

daaronder het standaard subnetmasker, eveneens binair : 
 

 10001100.10110011.11011100.11001000      ( 140.179.220. 200 )   

 11111111.11111111.00000000.00000000      ( 255.255.0.0 )  

  
 Als we het netwerk in subnetten willen onderverdelen, wijzigen we de waarde van het derde 

octet (dit is het eerste octet met een nul-waarde). We maken van de eerste drie nulletjes 
eentjes : 

 

 11111111.11111111. 11100000 .00000000      ( 255.255. 224 .0 )  

 
 Omdat we de eerste drie bits van het eerste octet met een nul-waarde hebben gewijzigd, 

wordt dit een 3-bits subnetmasker genoemd. Daarmee kan je in principe 2³ of 8 subnetten 
maken, maar aangezien de laagste (000) en de hoogste (111) waarde als subnet wegvallen, 
kan je het netwerk maar opdelen in 6 echte subnetwerken : 

 

 00100000.00000000      (16 .0 )  

 01000000.00000000      (32 .0 )  

 01100000.00000000      (96 .0 )  

 10000000.00000000      (128 .0 )  

 101000 00.00000000      (160 .0 )  

 11000000.00000000      (192 .0 )  

 
 Om te weten tot welk subnetwerk een bepaalde computer behoort, moet je de bits in het IP-

adres en de bits in het subnetmasker, die precies boven elkaar liggen, met een logische AND-
functie verbinden : 

 

 10001100.10110011.11011100.11001000      ( 140.179.220.200 )  

 11111111.11111111.11100000.00000000       ( 255.255. 224 .0 )  

 10001100.10110011. 11000000 .00000000      (140.179. 192 .0)   
 

Het netwerkadres van de computer in dit subnetwerk is dus 140.179.192.0. De computer zal 
dus deel uitmaken van het zesde subnet. 
 

Let op : het subnetmasker dat je bij alle computers in het netwerk ingeeft, moet dan wel 
255.255.224.0 zijn, en niet het netwerknummer van het subnetwerk ! 

 
Opmerking : je kan een subnet ook aangeven door het netwerkadres van het subnet te geven, 
gevolgd door het aantal eentjes dat je gebruikt in je subnetmasker :  
 

 140. 179 . 192 .0/21  

 
Het nadeel van het opdelen van een netwerk in subnetwerken, is dat je daarmee in het totaal minder 
werkstations kan adresseren. Je verliest immers een aantal adressen, niet alleen omdat er nu meer 
netwerkadressen zijn, maar ook omdat er een aantal bereiken wegvallen. Het aantal werkstations dat 
je nog kan adresseren, is afhankelijk van het aantal subnetwerken, en dat is op zijn beurt weer 
afhankelijk van het aantal bits dat je aan het subnet toekent (in ons voorbeeld 3 bits = 6 
subnetwerken). Hieronder vind je de schema’s voor netwerken van klasse B en klasse C, hoewel 
subnetten in klasse C-netwerken zelden worden toegepast. 
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       Subnetten klasse B : 
 

Aantal bits Subnetmasker Aantal Subnetten Werkstations 
per subnet 

Werkstations 
totaal 

2 255.255.192.0 2 16382 32764 

3 255.255.224.0 6 8190 49140 

4 255.255.240.0 14 4094 57316 

5 255.255.248.0 30 2046 61380 

6 255.255.252.0 62 1022 63364 

7 255.255.254.0 126 510 64260 

8 255.255.255.0 254 254 64516 

9 255.255.255.128 510 126 64260 

10 255.255.255.192 1022 62 63364 

11 255.255.255.224 2046 30 61380 

12 255.255.255.240 4094 14 57316 

13 255.255.255.248 8190 6 49140 

14 255.255.255.252 16382 2 32764 

 
 
Subnetten klasse C : 
 

Aantal bits Subnetmasker Aantal Subnetten Werkstations 
per subnet 

Werkstations 
totaal 

2 255.255.255.192 2 62 124 

3 255.255.255.224 6 30 180 

4 255.255.255.240 14 14 196 

5 255.255.255.248 30 6 180 

6 255.255.255.252 62 2 124 
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Hardware-analyse van een netwerk 
 
 

Voor een netwerkbeheerder is het altijd interessant om een overzicht te hebben van het 
netwerk en alle componenten die er deel van uitmaken. Daarvoor wordt een netwerk-
diagram opgemaakt, een soort plan, waarop het netwerk schematisch wordt weergegeven. 
Op dit schema worden de netwerkcomponenten weergegeven door middel van symbolen, 
die in een bijgevoegde legende worden verklaard. Om elke component te identificeren, 
noteer je telkens de volgende informatie : 
 

 Merk en type van het toestel 
 Locatie van het toestel 
 Eventuele serverfunctie(s) van het toesttel 
 IP-adres van het toestel in het netwerk 
 Naam van het toestel in het netwerk 

Opdracht : Ontwerp nu een hardware-analyseschema voor het schoolnetwerk. Verzamel 
inlichtingen over elk toestel in het netwerk en teken het schema uit aan de computer. 
 
TIP : om snel een overzicht te krijgen van alle computers in het netwerk, kan je gebruik 
maken van het gratis programma Look@LAN, dat je kan downloaden via 
http://www.lookatlan.com. 
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Praktische wenken bij de cursus 
 
 

1. Doel van de cursus en doelpubliek 
 
Dit is het vijftiende hoofdstuk van een uitgebreide cursus computertechniek, bruikbaar binnen de 3

de
 

graad TSO Informaticabeheer, sommige informatica-opleidingen in het hoger onderwijs of in het 
volwassenenonderwijs.  
 
Ik heb voor het publiceren de ganse cursus dubbel nagekeken, maar het blijft natuurlijk mogelijk dat er 
hier en daar nog kleine foutjes instaan. Gelieve mij daarvoor dan te verontschuldigen. U mag ze mij 
altijd signaleren, dan kan ik ze verbeteren. 
 
 
2.  Gebruiksrecht 
 
Deze cursus kon u gratis downloaden van het internet. Mijn idee is: ik heb er zelf redelijk wat tijd 
ingestoken, en voor mij mogen die inspanningen gerust ook elders lonen. Ik hoef hiervoor geen 
vergoeding (mocht u mij toch met een attentie willen bedenken, dan hou ik u niet tegen, en mailt u me 
maar voor de modaliteiten). Wel wil ik u vriendelijk verzoeken om, als u de cursus daadwerkelijk gaat 
gebruiken, mij een mailtje te sturen om mij te laten weten aan welk publiek en in welk kader u mijn 
cursus gebruikt. Zo kan ik mijn statistieken up-to-date houden. Bovendien mag u mij gerust uw 
bemerkingen of kritieken op deze cursus doormailen. Ik sta altijd open voor positief geformuleerde 
suggesties, en kan op die manier ook de kwaliteit van deze cursus verbeteren. 
 
U bent vrij om gratis van mijn cursus gebruik te maken, maar dat betekent niet dat ik daarmee afstand 
doe van mijn auteursrecht. Het vermenigvuldigen van de cursus kan, op voorwaarde dat het enkel om 
educatieve redenen - en zeker niet met commerciële bedoelingen -  gebeurt, en onder deze 
voorwaarden: 
 

 dat u de cursus, of een deel daarvan, ongewijzigd gebruikt 

 dat u de bron vermeld laat (die staat zowiezo onderaan elke bladzijde) 

 dat u mij via e-mail laat weten voor wie en in welk kader u de cursus gebruikt (zie 
hierboven) 

 
De cursus werd zo opgesteld dat ze best recto-verso wordt afgedrukt. 
 
Mocht u deze cursus op een andere manier dan via het internet onder ogen krijgen, weet dan dat de 
volledige cursus in PDF-formaat te downloaden is via de website www.marcgoris.be.  
 
Marc Goris 
marc@sitebuilder.be 
www.marcgoris.be 
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